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RESUMO

O excesso de informagdo que circula pela internet dificulta a
identificacdo de conteudo relevante, alimenta redes paralelas de
comunicagdo e gera crises de confianga, fator preponderante para
a desinformacdo. Nesse cenario, vislumbramos a possibilidade de
uso do blockchain contribuindo de forma efetiva para mitigar ou,
pelo menos, desencorajar a producdo de conteudo falso,
proporcionando transparéncia total a cadeia de informagdo. O
presente artigo reflete sobre resultados obtidos na pesquisa que
deu origem a tese de doutorado apresentada ao PPPGCOM PUCRS.
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ABSTRACT

The excess of information circulating on the internet makes it
difficult to identify relevant content, feeds parallel communication
networks and generates crises of trust, a preponderant factor for
disinformation. In this scenario, we envision the possibility of using
blockchain to effectively contribute to mitigating or, at least,
discouraging the production of false content, providing total
transparency to the information chain. This article reflects on the
results obtained in the research that gave rise to the doctoral thesis
presented to PPPGCOM PUCRS.
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1 INTRODUCAO

As transformacdes sociais que acompanhamos com a jornada evolutiva da internet
provocaram mudancas significativas nos meios tradicionais de interagdo, rompendo distancias
espaciais, interligando povos e disseminando informagfes de maneira global. As formas de
consumo também sofreram impactos importantes e as transagbes comerciais foram
ressignificadas com a ascensdo da rede mundial ao patamar que vivemos na atualidade, cujo
futuro ainda é impossivel de ser medido.

Dentro do cenério dindmico das tecnologias emergentes, blockchain tem se destacado
como objeto de extensos estudos no contexto empresarial, abrangendo tanto esferas publicas
quanto privadas e diversos setores da economia (Nakamoto (2008); Tapscott e Tapscott (2016);
Mougayar (2017); Laurence (2019). Como parte da continuacdo da histéria da internet,
blockchain ainda € um fendmeno em curso e sua narrativa esta desafiando antigas ideias, modos
de vida e modelos de negdcio. Para além das questdes técnicas e praticas, a “aura magica” de
que essa tecnologia pode resolver todas as questdes de seguranga da informacdo, com a
promessa de transparéncia e auditabilidade nos processos de troca de mensagens, o debate que
ela suscita € muito maior: esta relacionado a preocupacao com a confianca, valor que permeia

as relacfes humanas e que ha alguns anos vem enfrentando um acentuado contexto de crise.
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Este artigo reflete questdes pertinentes ao tema da desinformacéo e representa um
recorte da tese A constituicdo imaginaria do blockchain: diadlogos sobre confianca,
descentralizac&o e perspectivas para a internet, onde investigamos as dimens6es do imaginario
do blockchain e o investimento simbolico que mobiliza as pessoas a transitarem entre o
deslumbramento e o ceticismo que permeiam a promessa de uma confianca em rede
descentralizada. Entre os achados, apontamos perspectivas sobre a confiabilidade da
informagdo e o papel que blockchain pode desempenhar como agente de confianga nesse

contexto.

2 BIG DATA, ALGORITMOS E PRIVACIDADE: CONFIAMOS EM QUEM?

As transformacdes que vivenciamos hoje tém seu inicio a partir da década de 1970, com
o0 desenvolvimento da microinformatica e, posteriormente, o surgimento da internet,
movimentos que deram origem ao processo de digitalizagdo da sociedade. A realidade que se
criou a partir disso esta baseada em multiplas dimens@es relacionais mediadas por dispositivos
tecnoldgicos digitais, que encontram na web 0 suporte para a integracao e a estruturacdo de
acOes e praticas sociais cotidianas de uma sociedade em rede (Castells, 2018).

Ao longo das ultimas décadas, acompanhamos muitos progressos no desenvolvimento
da web, que passou de uma versao estatica e unidirecional (web 1.0) para um ambiente mais
cooperativo e participativo (web 2.0), que contribuiu para a construcdo de uma inteligéncia
coletiva. E foi pela capacidade dessa estrutura em lidar com milhdes de usuarios
simultaneamente, coletar dados e registrar interagdes, que se abriu caminho para o surgimento
de uma terceira geragéo da internet: a web 3.0. Mais disruptiva, a nova era (para a qual ainda
estamos transacionando) chega com a promessa de mais privacidade, seguranca e controle de
dados, além de proporcionar mais liberdade de acessibilidade e permitir que as relacGes
acontecam sem intermediarios (Aghaei et al., 2012). Embora ja tenhamos acesso a uma série
de aplicagdes desenvolvidas tendo essa estrutura como suporte, hd muitos os desafios a serem
enfrentados até a sua consolidag&o.

Como consequéncia desses avangos, vemos surgir um “novo sistema de mundo [...]
consumado pela empresa que conhecemos como Google”, cuja teoria do conhecimento foi

apelidada de “big data” (Gilder, 2021, p. 19). De maneira geral, “Big Data é definido como
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qualquer tipo de fonte de dados que possui pelo menos trés caracteristicas comuns: volume,
velocidade e variedade” (Hurwitz et al., 2016, p. 10. Ndo é uma tecnologia autbnoma, mas
“uma combinacdo dos ultimos 50 anos de evolugdo tecnoldgica” e sua importancia reside no
fato de permitir “que as organizagdes recolham, armazenem, administrem € manipulem grandes
quantidades de dados na velocidade certa, no tempo certo para conseguir 0s conhecimentos
corretos” (Hurwitz et al., 2016, p. 10).

Com o passar do tempo, o mercado do qual as empresas participam se tornou cada vez
mais complexo e a gestdo de dados tem sido um dos maiores desafios para 0s negécios, tanto
pelo aspecto da quantidade de informacdes a serem administradas, como pela capacidade
tecnoldgica para assegurar o correto tratamento delas (Hurwitz et al., 2016). Esse panorama
caracteriza o fendmeno conhecido como datafication (datatificagdo, em tradugéo livre), novo
paradigma da atual sociedade de plataformas e resultado da digitalizacdo da cultura iniciada na
segunda metade do século XX. O termo foi proposto por Mayer-Schoenberger e Cukier (2013)
para denominar a transformacao das a¢Ges sociais em dados quantificaveis, de forma que seja
possivel monitoré-los e fazer andlises preditivas.

No centro do processo de datatificacdo estdo os algoritmos, termo definido por Raposo
(2017, p. 154) como “um conjunto de etapas para se executar determinada ag¢do, um tipo de
especificacdo para lidar com problemas que consiste em passos bem definidos e aplicados como
parte de um programa de computador”. Conforme Peron ([2018]), essa programagao acontece
a partir da entrada de dados “que pode se dar de diversas formas (dados de geolocalizacdo, de
consumo, comportamentais), por mais variados sensores (cameras, celulares, sensores
biométricos

Sendo assim, considerando o estrato da semiosfora atual — uma civilizacéo algoritmica
em uma economia totalmente voltada para a informacdo e o conhecimento (Terra; Saad,
Raposo, 2019, p. 5) —, os algoritmos ocupam posicao central na dindmica coletiva, regulando
os fluxos de informagao e desempenhando “um papel cada vez mais importante na selecdo das
informacdes consideradas de maior relevancia para n6s, um aspecto fundamental da nossa
participag@o na vida publica” (Gillespie, 2018, p. 97).

Apesar de atuarem a partir de suportes computacionais, Gillespie (2018, p. 97) alerta
que “os algoritmos ndo sdo necessariamente softwares: em seu sentido mais amplo, sdo

procedimentos codificados que, com base em calculos especificos, transformam dados em
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resultados desejados”. Desta forma, os computadores funcionam fundamentalmente como
“maquinas algoritmicas — projetadas para armazenar e ler dados, aplicar procedimentos
matematicos de forma controlada e oferecer novas informagdes como resultado”, o que implica
em “sujeitar o discurso € o conhecimento humano a essas ldgicas procedimentais” enquanto
adotamos as ferramentas como nossos principais meios de expressao.

Cada um de nds, humanos hiperconectados a uma rede de plataformas, esta imerso em
uma imensa quantidade de dados sobre as nossas interagoes, registradas em tempo real e
processadas por uma enorme for¢a computacional (Lévy, 2016). Nesse paradigma cibernético

de vasto fluxo informacional,

0 embagamento dos limites entre percepcdo humana e visdo tecnolédgica nos demanda
repensar 0 espaco da consciéncia, j& que os modelos de autonomia e subjetividade que
dominaram a modernidade tornam-se cada vez mais irreconcilidveis com a
experiéncia cotidiana (McQuire, 2011, p. 209).

Desta forma, a cena urbana e o espaco relacional construidos a partir do ciberespaco
configuram novas experiéncias, como a denominada por McQuire (2011, 224) de “cidade
mididtica”, que abrange “tanto a dimensdo historica da relagdo entre a midia e o espago urbano
moderno”, como conecta “essa historia com as mudangas promovidas pela convergéncia digital
no presente”. O autor menciona ainda que esta ¢ uma “condi¢do contemporanea”, na qual o
horizonte das relagdes sociais tornou-se radicalmente aberto, a medida em que as midias se
tornam cada vez mais moveis, mensuraveis e interativas.

Nesse contexto, a informagdo (ou “a vontade fazer circular a informacao”) se apresenta
como recurso propulsor de uma nova organizagéo social, uma evolucdo que pode ser qualificada
como “liberal”, ao passo que se baseia na ideia de que a comunicacao ¢ a melhor garantia da
liberdade individual, além de ser fonte para o desenvolvimento econémico. Porém, ao mesmo
tempo, que ela assinala a possibilidade de produg@o de bens materiais, “as formas de controle
desses fluxos de informacéo estdo no cerne das problematicas sociais, economicas ¢ politicas”

(Loveluck, 2018, p. 112), entre eles as crises de confianca e os cenarios desinformacéo.

3 O ENFRENTAMENTO DOS CENARIOS DE DESINFORMACAO: BLOCKCHAIN
COMO POSSIBILIDADE
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A realidade contemporanea é pautada pelo excesso informacional e esse pode ser um
fator preponderante para a desinformacdo. Informagdo demais atrapalha, dificulta a
identificacdo de contetdo relevante, alimenta redes paralelas de comunicagéo e gera crises de
confiang¢a. Demo (2000, p. 39) afirma que “desinformar faz parte da informacéo, assim como a
sombra faz parte da luz. Trata-se do mesmo fenémeno, apenas com sinais inversos”. Desse
modo, ndo ha como dissociar informacdo e desinformacdo, embora seja necessario diferencia-
las no que tange a manipulagdo por quem produz ou dissemina, seja criando informacdes falsas
ou descontextualizando informacdes verdadeiras de forma intencional.

A complexidade do fendmeno da desinformacdo comeca pelo entendimento da sua
estrutura conceitual. Para Brito e Pinheiro (2015, p. 149), o significado do termo esta associado
a auséncia de informagdo, informa¢ao manipulada ¢ engano proposital, sendo que “nao existe
desinformacdo sem o proposito do desinformador, bem como o objeto da acdo, o
desinformado”. Segundo Fallis (2015), sdo trés as caracteristicas principais da desinformagao:
ela é informacdo, ela € uma informacdo enganosa e ela ndo é uma informacao acidentalmente

enganosa. Nessa l6gica, Brisola e Bezerra (2018, p. 3319) sdo consistentes ao afirmarem que:

Desinformacéo envolve informacgdo descontextualizada, fragmentada, manipulada,
retirada de sua historicidade, tendenciosa, que apaga a realidade, distorce, subtrai,
rotula ou confunde. A desinformacg&o ndo é necessariamente falsa; muitas vezes, trata-
se de distorcGes ou partes da verdade.

Nos ultimos anos, vimos crescer vertiginosamente as praticas de desinformacao, a
atividade se tornando um negdécio e constituindo uma inddstria paralela @ comunicacéo e ao
jornalismo. Nesse cenario, com pessoas e organizagdes trabalhando para distorcer fatos e
propagar noticias falsas, manipulando a opinido publica para alcancar objetivos escusos,
notamos que a credibilidade e a confianca no sistema foram abaladas em niveis muito

profundos. Malheiro ([2018]) entende que:

O problema das fake news tem [...] muito diretamente a ver com o relativismo muito
propalado, ou seja, a descredibilizacdo da verdade como valor a preservar nos
processos de producéo de informag&o/conhecimento. Quando se cré que cada pessoa
tem a sua verdade, dai a legitimagdo para se fabricar e propalar um boato vai um passo
curto. Sabemos que é uma quimera a verdade absoluta e universal, mas também
sabemos que a ciéncia busca a verdade possivel, e esta ndo se compagina com
manipulagdes ou mistificacdes de fatos.
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Além do mais, essas desordens informativas representam riscos a democracia porque
desestabilizam e geram convulsdes em massa das comunidades. Sendo a desinformacgao “um
fendmeno social coletivo cuja arquitetura estratégica inclui um pujante mercado por um lado,
e por outro, se aproveita de fluxos digitais e de aparatos de receptividade de narrativas
sensacionalistas e emocionais, dentre outras caracteristicas” (Régo; Paulino, 2022, p. 32),
“todos temos uma responsabilidade civica no controle de tais disfungdes (Malheiro, [2018]).
Mas, por outro lado, “é 6bvio que a comunicagdo social joga um papel decisivo: buscar as
melhores fontes e fazer sempre um rigoroso confronto para despistar equivocos e falsificagdes”
(Malheiro, [2018]).

Ao testemunharmos sucessivas denlncias de vazamento de dados, acompanhamos
desdobramentos que evidenciaram as vulnerabilidades de seguranca das plataformas sociais e
amplificaram a disseminacdo da desinformacdo. Tal cenario desencadeou uma crise de
confianca na sociedade e despertou para reflexdes importantes a respeito do tema. Em seu livro
A sociedade da Transparéncia, Han (2014, p. 55) sugere que “a confianga, que produz espacos
de agdo pautados na liberdade, ndo pode simplesmente ser substituida pelo controle”. E afirma

ainda que:

A confianca s6 é possivel em uma situacéo que conjuga saber e ndo saber. Confianga
significa edificar uma boa relacdo positiva com o outro apesar de ndo saber dele;
possibilita acdo, apesar da falta de saber. Se de antemao sei tudo, j& se torna supérflua
a confianca. Transparéncia é um estado no qual se elimina todo e qualquer ndo saber,
pois onde impera a transparéncia ja ndo hé espaco para a confianca (Han, 2014, p. 55).

Na visao do autor, o respeito é a premissa da confianca, dado que se ndo houver algum
respeito entre as partes envolvidas em uma relacdo, dificilmente havera confianca. Ao abordar
a forma como as midias digitais ttm modificado a nossa percepcao de respeitabilidade, na obra
No enxame, Han (2018) alerta para o quanto elas sdo responsaveis pela desconstrucdo da
distancia espacial e, consequentemente, da distdncia mental. Segundo ele, “a medialidade do
digital € nociva ao respeito” (Han, 2018, p. 8).

Nesse interim,

a falta de distancia leva a que o privado e o publico se misturem. A comunicacéo
digital fornece essa exposicdo pornografica da intimidade e da esfera privada.
Também as redes sociais se mostram como espagos de exposicao do privado. A midia
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digital como tal privatiza a comunicacdo, ao deslocar a producdo de informacéo do
publico para o privado (Han, 2018, p. 9).

Como se V&, o quadro € bastante complexo e ainda ha outra questdo a ser ponderada
quando se fala de confianca e privacidade na internet: o anonimato. Cruzando suas impressdes,
Han (2018, p. 14 e 15) diz que:

O respeito esté ligado aos nomes. Anonimato e respeito se excluem mutuamente. A
comunicagdo andnima que é fornecida pela midia digital desconstroi enormemente o
respeito. Ela é corresponsavel pela cultura de indiscricdo e de falta de respeito que
estd em disseminacdo. [...] Nomes e respeito estdo ligados um ao outro. O nome é a
base para o reconhecimento, que sempre ocorre de modo nominal. [...]. Pode-se
definir a confianga como uma crenga nos nomes. [...]. A midia digital, que separa a
mensagem do mensageiro, o recado do remetente, aniquila 0 nome.

Ao aventarmos as ideias trazidas por Han (2014, 2018), trazemos a pauta o debate sobre
a aplicabilidade do blockchain no campo da comunicacédo e da desinformacéo, ao passo que a
referida tecnologia tem potencial para se apresentar como alternativa a esses pressupostos. Por
ser uma rede ponto a ponto (peer-to-peer), a blockchain “pode ser considerado[a] uma
ferramenta para prover e manter a integridade de sistemas distribuidos”, permitindo “que os
usuarios interajam diretamente, em vez de fazé-1lo por meio de intermediarios” (Drescher, 2018,
p. 37-38).

Na introducéo do livro Blockchain para Negdcios, Mougayar (2017, p. XXVII) define
blockchain como “uma tecnologia que grava transagdes permanentemente de uma maneira que
ndo podem ser apagadas depois, somente podem ser atualizadas sequencialmente, mantendo

um rastro historico sem fim”.! O autor ainda afirma que:

como uma camada acima da internet, os blockchains podem ter muitas formas de
implementacédo. Eles podem ser vistos como camadas de confianga, um mediador de
troca, uma conexao segura, um conjunto de capacidades descentralizadas e muito mais
(Mougayar, 2017, p. 6).

Para Laurence (2019, p. 9-10), “blockchains atualmente s&o reconhecidos como a

‘quinta evolugdo’ da computagdo”, a camada de confianga ausente para a internet, que pode

1 Sobre a permanéncia dos registros, Laurence (2019, p. 8) sustenta que: “Blockchains geram
registros permanentes e histéricos de transacfes, mas nada é permanente de verdade. A
permanéncia do registro € baseada na permanéncia da rede.”
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“gerar fundos em dados digitais. Quando uma informacdo foi escrita dentro de uma base de
dados blockchain, é quase impossivel remové-la ou mudé-la”, uma “capacidade que nunca
existiu antes”.

Para além de ser uma tecnologia de informacdo e computacao de uso geral, blockchain
pode ser considerada uma ferramenta institucional, com capacidade para fazer muito mais do
que pagamentos, podendo gerenciar a transferéncia de qualquer ativo digital de um dono para
outro. Ainda muito confundida com a criptomoeda bitcoin — embora esta seja 0 seu subproduto
principal, ndo se aplica somente a ela —, a plataforma permite que qualquer ativo digital seja
compartilhado de forma direta, sem intermediarios, em uma cadeia distribuida de registro e
verificacdo criptografica de consenso?. Esta concepgao representa um novo paradigma para o
compartilhamento digital, uma vez que algumas partes dos processos de confianga poderéo ser
delegadas aos blockchains, que passardo a ser responsaveis por executar o papel de verificacdo
(do dado ou da informacdo que circula na rede), desafiando a presenca de alguns elementos
definidores do conceito de confianca, os papéis de alguns atores confiaveis e redistribuindo
algumas de suas responsabilidades (Mougayar, 2017).

Entre os pontos afetados, citamos a “crenga em nomes”, apontada por Han (2018) como
base para o reconhecimento do respeito e da propria confianca. Isso pois, com blockchain, o
estatuto de confiabilidade se d& por meio de uma estrutura composta por participantes
desconhecidos — computadores que formam os “nds” da rede —, cuja confianca € estabelecida

pela integridade do sistema, que

aumentara ou diminuira de acordo com os resultados das interagdes continuas. 1sso
significa que as pessoas se associardo e continuardo a contribuir com um sistema se
confiarem nele e se os resultados de suas interacdes continuas confirmarem e
reforcarem a sua confianca. O sistema deve ter integridade apara atender as
expectativas dos usuarios e reforcar a sua confianca. Se a confian¢a dos usuarios nao
for reforcada pelo sistema em decorréncia da falta de integridade, eles o abandonaréo;
como resultado, em algum momento, esse sistema tera fim (Drescher, 2018, p. 42).

Desse modo, o reconhecimento, que na visdo de Han (2018) acontece de forma nominal,

no caso do blockchain, decorre do resultado da prova de trabalho empenhada pelas maquinas

2“Consenso é sindnimo de um acordo entre individuos independentes. Um consenso distribuido é um
acordo entre os participantes de um sistema ponto a ponto puramente distribuido” (Drescher, 2018, p.
187).
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para garantir a confianca das transacdes executadas na rede. Embora todo esse processo
aconteca anonimamente, a sua segurancga esta certificada pela identificacdo dos blocos de
informacdes, criptografados de forma Unica e encadeados conforme o protocolo padréo da rede.

Nesse ponto, entendemos que é possivel vislumbrar o uso de blockchain contribuindo
de forma efetiva para mitigar a desinformacéo ou, pelo menos, desencorajar a producéo de
contetdo falso, proporcionando transparéncia total & cadeia de informacdo. Além disso, em
uma rede blockchain, poderiamos ampliar a democratizacdo da informacéo, visto que todas as
publicacdes estariam acessiveis a qualquer usuério, desde que adequadas as questdes referentes
a experiéncia do usuério e a educacdo tecnologica. Sobre este aspecto, Santaella (2020, p. 22)

afirma que:

Uma perspectiva sempre lembrada € que a aplicacdo de blockchain pode ser valiosa
quando democratiza o acesso aos dados, permite a colaboracdo e resolve pontos
problematicos especificos. Certamente, ela traz beneficios ao transferir a propriedade
das empresas para os consumidores, compartilhando a ‘prova’ da procedéncia da
cadeia de suprimentos de forma mais vertical e permitindo transparéncia e automagcéo.

Por outro lado, hd um grande desafio a ser enfrentado com relagdo a transparéncia,
atributo geralmente apontado como um beneficio da tecnologia blockchain, que, no caso da
desinformacdo, poderia se tornar um obstaculo ao seu uso, tendo em vista 0s interesses
envolvidos na cadeia de producdo de contetdo. Tal situacdo esta ligada ao quanto uma pessoa
se sentiria confortavel de ver a informacdo criada por ela para sempre registrada numa rede em
que o registro permanente e imutavel é um dos pontos fortes.

Tambeém € preciso ressaltar que a tecnologia blockchain ndo resolvera sozinha todos 0s
problemas da desinformacdo. H& que se respeitar um principio basico de computacdo — 0
garbage in, garbage out. Ou seja: ndo adianta termos uma tecnologia a prova de violagéo, que
é transparente e imutavel, se a informacéao que esta entrando nela for uma fake news. Portanto,
validar o dado de entrada € o primeiro passo, 0 mais importante de todo o processo para
implementar blockchain no combate a desinformagéo — e onde o cuidado deve ser redobrado
nos projetos que pretendem atender essa expectativa.

Fazemos aqui uma ressalva sobre a perenidade das informagOes que circulam na
internet, alertando que, independentemente do blockchain, tudo o que cai na rede permanece

para sempre. Entretanto, quando temos a tecnologia como mediadora da confianga, se algum
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dos blocos “falhar”, toda a estrutura ficara comprometida e o resultado podera ser desastroso.
Nesse caso, como a industria da comunicacédo vai se utilizar disso para apresentar algo claro a
sociedade e ao cliente final é a pergunta para a qual ainda ndo se tem resposta, mas que fica
para a nossa reflexdo enquanto especialistas da area.

Assim, pensando na comunicacdo como industria, esperamos que a tecnologia
blockchain possa trazer a mais completa transparéncia para a cadeia da informagéo, do
certificado de origem das fontes a substituicdo de intermediarios, e que isso esteja facil e
acessivel a qualquer usuario. Se, nessa condi¢do, o blockchain acabaria, por exemplo, com a
pratica do fact-checking, ou substituiria o checador humano de fatos como intermediario de
confianca, ainda ndo temos como responder. Mas podemos afirmar que a tecnologia tem
potencial para transformar completamente a cadeia da noticia e da producdo de conte(ido em

uma nova classe de servigcos mais confiaveis.

CONSIDERACOES FINAIS

A confianca €, sem duavida, o grande valor que circula pela rede blockchain. Um valor
que, na visao de seus proponentes, deveria ser livre, e ndo estar nas méos de forcas centrais que
a controlam com o uso de taxas, direitos de acesso ou permissdes. “Blockchains liberam a
confianca, que estd nas maos de instituiches centrais (tais como bancos, legisladores,
financiadores, governos, grandes corporagfes), e permitem que ela se esvaia desses velhos
pontos de controle” (Mougayar, 2017, p. XXVIII).

No espectro das suas habilidades, como a tecnologia que “permeara nossa economia,
criando novos atores, ameagando outros e forgcando a mudanca em organizagdes estabelecidas
que querem sobreviver” (Mougayar, 2017, p. 173), a0 propor uma mudanca nas regras de
engajamento em um contexto social mais amplo, com infraestrutura descentralizada, o
blockchain podera abrir as portas para uma sociedade mais acessivel, participativa e geradora
de valor. Néo ¢ facil ser descentralizado, mas € a partir do esfor¢o de reinventar praticas ou
constructos sociais que poderemos acompanhar como as sociedades vao reagir ou se adaptar a

medida que o blockchain evolui, inclusive na comunicacao.
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