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RESUMO: Devido a expansao e progressao tecnoldgica, bem como o uso intenso da Internet, foi
possibilitado o surgimento de diversos crimes praticados no ambito virtual, tais como o
ciberterrorismo, seja na Surface Web, Deep Web ou Dark Web e, ainda, de como devera ser
aplicado o ordenamento juridico brasileiro quando da incidéncia dos referidos crimes. Sera feita
apreciacdo da legitimidade para aplicacao da Lei Antiterrorismo (Lei n° 13.260/2016), bem como
um estudo de caso concreto da primeira aplicacao efetiva da Lei. O método de pesquisa utilizado é
o de revisdo de literatura e hipotético-dedutivo, buscando referencial bibliografico, através de
artigos, criticas e reflexdes, ponderando seu impacto no Direito Penal vigente. O tema, embora
campo aberto e pouco discutido, aponta para a possivel desestabilizacdo do Estado em razao da
propagacao ao terror causado por essa cibercriminalidade, sendo necessaria uma adequada
abordagem devido ao grau de periculosidade, excepcionalidade e dimensdao dos danos, com
embasamento nos direitos fundamentais previstos na nossa Carta Magna.
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ABSTRACT: Due to the technological expansion and progression, as well as the intense use of
the Internet, it was possible the emergence of several crimes practiced in the virtual scope, such as
cyberterrorism, whether on the Surface Web, Deep Web or Dark Web and, still, of how it should
be the Brazilian legal system applied when the incidence of the aforementioned crimes. An
assessment will be made of the legitimacy for applying the Anti-Terrorism Law (Law No. 13,260 /
2016), as well as a concrete case study of the first effective application of the Law. The research
method used is the literature review and hypothetical-deductive, seeking a reference
bibliographic, through articles, criticisms and reflections, considering its impact on the current
Criminal Law. The theme, although open and little discussed, points to the possible
destabilization of the State due to the spread of terror caused by this cybercrime, requiring an
adequate approach due to the degree of dangerousness, exceptionality and extent of the damage,
based on fundamental rights. provided for in our Charter.
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INTRODUCAO

Ha cinquenta anos a Internet estava sendo projetada pelos militares nos Estados
Unidos da América, com finalidades de manterem sua superioridade tecnologica durante a

Guerra Fria. Entretanto, com o acesso expandido pela sociedade, tal avanco tecnolégico
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acarretou mudancas na nossa cultura. Esse invento chegou ao Brasil apenas 25 anos
depois, revolucionando os meios de comunicacao, bem como dinamizando as formas de
atuacdo de setores publicos e privados, tornando a sociedade moderna submissa a esse
ambito digital. Claro que é indiscutivel que a internet trouxe a proximidade da sociedade,
reduzindo o tempo e o espacgo. Nessa esteira, a internet também trouxe contrariedades
quanto a censura e liberdade na relacao entre cidadao e Estado, seja ele nacional ou
internacional. Ademais, apesar dos beneficios proporcionados, o ciberespaco carrega
questdes contrarias quanto ao convivio em sociedade, no tocante ao estimulo de
propagacao de ideologias, bem como o terror fomentado na grande World Wide Web,
precipuamente dentro da Deep e Dark Web. As vulnerabilidades que esse ambito carrega,
tornou possivel a existéncia de diversos tipos de condutas danosas e, por esse motivo,
termos como ciberguerra, ciberataque e ciberterrorismo tomaram espago no ordenamento
juridico de varios Estados do globo.

Assim, o termo “ciberterrorismo” foi empregado pela primeira vez no ano de 1980
em um artigo redigido por Barry Collin (ALCANTARA, 2015), significando a juncdo do
ciberespaco e do terrorismo convencional, para ataques conduzidos a longa distancia,
tornando a populacao refém do medo e ameacando um Estado Democratico de Direito. Os
respectivos danos causados por ciberterroristas no tocante a seguranca do Estado advém
da progressiva interdependéncia da sociedade moderna para com a tecnologia. Essa
espécie de cibercriminalidade visa difundir o terrorismo comum no ciberespaco,
abrangendo todo o ambito transnacional para, eficazmente, disseminar o terror. Ademais,
apresenta-se como objetivo principal de andlise, uma adversidade em relacdo de como
deve o ordenamento juridico brasileiro ser aplicado diante um ataque desse porte. Tendo
em vista as probabilidades de ocorréncia do ciberterrorismo em esfera global, o presente
estudo tem por escopo analisar as divergéncias entre essa modalidade de
cibercriminalidade e terrorismo comum e de como deve o ordenamento patrio abordar
referido ato. Portanto, sera feita uma anélise acerca da legitimidade presente na Lei n®
13.260, de 16 de marco de 2016 (Lei Antiterrorismo) para a adequada aplicacao ao
ciberterrorismo, assim como de demais normas esparsas presentes no ordenamento
juridico patrio. Ademais, cumpre destacar que a referida Lei sofre criticas devido seu
carater de excepcionalidade perante o Cbédigo Penal vigente, confrontando principios
constitucionais. Desse modo, a presente pesquisa foi desenvolvida seguindo os métodos de

revisao de literatura e hipotético-dedutivo, justificando-se que se partiu de uma concepc¢ao
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abrangente de diversos autores para compreender o ciberterrorismo e sua forma de

atuacao, bem como seus impactos frente ao Estado e aplicacdo do Direito.
EVOLUCAO E PRINCIPIOS NORTEADORES DA INTERNET

CONTEXTO HISTORICO: A INVENCAO DA INTERNET E A INCLUSAO
DIGITAL

Nem sempre a Internet existiu com todas as suas funcOes e tecnologias como
conhecemos na atualidade. O marco inicial foi em setembro de 1969, com a elaboracao e
desenvolvimento da Advanced Research Projects Agency Network (ARPANET) criada
pela Advanced Research Projects Agency (ARPA) do Departamento de Defesa dos Estados
Unidos da América. Sendo assim, nesse momento é necessario fazer uma breve sintese
sobre a historia do projeto e desenvolvimento da ARPANET. Indubitavelmente, a Internet
nao foi fruto e inspiracdo de apenas uma unica pessoa, Manuel Castells (2003, p. 28)
afirma que “todos os desenvolvimentos tecnologicos decisivos que levaram a Internet,
tiveram lugar em torno de instituicGes governamentais e importantes universidades e
centros de pesquisa”. No final da década de 50, com o lancamento pela Unido Soviética do
satélite Sputnik I no auge da Guerra Fria, o Departamento de Defesa dos Estados Unidos
sentiu-se ameacado, criando logo em seguida a ARPA, uma agéncia militar de pesquisas
com a finalidade de manter a superioridade tecnolégica dos Estados Unidos e se prevenir
contra avancos tecnologicos de potenciais adversarios. Dessa forma, com o objetivo
tracado, a ARPA anunciou o inicio da “Era da Informacido” (POMPEO; SEEFELDT, 2013)
criando um sistema de comunicacao a longa distancia incapaz de se destruir com ataques
nucleares ou sofrer extravios, permitindo a troca de dados e processamentos entre
computadores.

Com efeito, a primeira rede de computadores denominada ARPANET teve suas
funcodes iniciadas em setembro de 1969, portando seus quatro nos iniciais na Universidade
da Califérnia em Los Angeles, no Stanford Research Institute (em portugués, Instituto de
Pesquisa de Stanford), entre outras. Contudo, era preciso de uma invencao ainda maior
para que a ARPANET realmente funcionasse de forma a capacitar que os computadores se
conectassem uns aos outros. Assim sendo, a criacdo, em 1978, do conjunto de protocolos

denominados Transmission Control Protocol/Internet Protocol (TCP/IP), bem como a
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integracao destes ao sistema UNIX, em 1983, resultaram na possibilidade de comunicacao
entre computadores, tornando-se protocolos padroes desde entao. Com isso, tornou-se
praticamente impossivel desassociar a serventia da Internet para objetivos militares e
cientificos. Desta feita, foi em 1984 que ocorreu a divisao da rede em duas: Arpanet, uma
rede com finalidade de pesquisas cientificas civis, e a Milnet (Military Network), rede para
instituicoes militares.

Na mesma década de 80 foram criados varios tipos de rede, contudo, todas tinham
como base a ARPANET, uma vez que esta era a origem da rede. Nessa mesma época surgiu
a rede principal, denominada INTERNET, operada pela National Science Foundation
(NSF). Ademais, cumpre esclarecer o que é a “rede”. Segundo Castells (2003, p. 7), “uma
rede é um conjunto de noés interconectados”, que criaram a denominada “teia virtual”
assim formando a ARPANET e gracas a ela temos a Internet como um enorme avanco nos
dias atuais. Apds vinte anos, a tecnologia da ARPANET ficou ultrapassada, tendo seu fim
em 1990 por decisao dos militares, mantendo ativo apenas a MILNET. Dessa forma, as
institui¢cdes que anteriormente pertenciam a ARPANET passaram a se interconectar a
National Science Foundation Network (NSFNET), operada pela NSF, esta passando a ser
o backbone (TECMUNDO, 2009) da rede de pesquisas civis. Em 1992, a NSF planejava a
privatizacdo da rede devido a proporcao de sua expansdao em escala global. Segundo
estimativas de Coffman e Odlyzko (2013), o trafego de dados na Internet era de cerca de
1TB por més em 1990, 2 TB por més em 1991, saltando para 16 em 1994, 1.500 em 1996 €
35 mil em 2000. Consequentemente, surgiram os primeiros provedores de acesso de forma
a disponibilizar conexao ao publico em geral. Ainda no ano de 1990, Timothy John
Berners-Lee, cientista britanico, o qual era, na época, pesquisador no Centre Européen
poour Recherche Nucleaire (CERN), desenvolveu a World Wide Web (WWW), dando
amplitude a rede de forma que oferecesse aos usuarios “um sistema facil de pesquisa para
procurar as informacoes desejadas”(CASTELLS, 2009, p. 88). No artigo cientifico
publicado por Pompéo e Seefeldt, os autores explicam que a WWW, conforme abaixo

descrito:

[...] contém dados e informacdes que, armazenadas num servidor, podem
ser exibidos por meio de hipertextos, videos, sons e imagens. Lidas através
de um navegador, num espaco visivel determinado, a internet, através de
provedores de busca, direciona o usuario a paginas determinadas
(POMPEO; SEEFELDT, 2013).
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Foi a partir de 1994 que a surgiu a Internet no territorio brasileiro para os usuarios
comuns (em 1988 ja era liberado o acesso para as universidades brasileiras através na
Bitnet, as quais se conectavam as redes internacionais). Contudo, o Ministério da Ciéncia e
Tecnologia, almejando implementar uma rede que nao precisasse de intermédio
internacional, desenvolveu a Rede Nacional de Pesquisa (RNP), que conforme Bernardo
Lins, teve estruturacao custeada com recursos do Conselho Nacional de Desenvolvimento
Cientifico e Tecnologico — CNPq e da Fundacdo de Amparo a Pesquisa do Estado de Sao
Paulo — Fapesp (LINS, 2013). A administracao publica contratou junto a Embratel uma
estrutura basica de trafego de dados, que iria configurar um backbone ou espinha dorsal
da Internet brasileira. Nessa época, a Embratel estava por adquirir a monopolizacao do
servico de fornecer conexao a Internet ao publico, porém, uma estratégia governamental
de desestatizacdo da economia impossibilitou com que a empresa continuasse seu
empreendimento.

Surgiram, entdo, varias empresas que, mediante uma taxa, proviam o acesso a
Internet por via telefénica com uso de um modem. Alguns anos mais tarde, o acesso
remoto por linha discada progrediu para banda larga, findando com as falhas de conexao,
garantindo maior velocidade, e consequentemente, o nimero de sites existentes na rede
multiplicaram-se de forma que era impossivel seu mapeamento. Deu-se, entdo, o
surgimento do Google. A tecnologia da Internet, bem como os aparelhos celulares,
computadores, tablets, desenvolveu-se com tamanha velocidade que foi capaz de adquirir
uma vasta proporc¢ao, de modo que atualmente é quase utdpico viver sem que tenhamos
qualquer tipo de contato com ela, seja qual for as relagdes, ou seja, sociais e profissionais.
E o que expde a pesquisa feita pelo We are social, em 2019, que destaca que no Mundo ha
4,19 bilhGes de usuarios na Internet, com um aumento de 9% em relacao ao ano anterior.
No tocante aos aparelhos eletronicos, ja sao 5,11 bilhoes de usuarios moveis com acesso a
Internet (WE ARE SOCIAL, 2019).

PRINCIPIOS NORTEADORES DA INTERNET

Com o avanco da tecnologia e o desenvolvimento frenético da Internet na metade do
século passado, bem como a acessibilidade desses meios a populacio mundial, fez-se
necessario a elaboracao de principios e direitos para a sua governanca. Assim, apos 1980,

entidades nao governamentais subordinadas ao Governo dos Estados Unidos, tais como a
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ICANN (Internet Corporation for Assgined Names and Numbers) e a IANA (Internet
Assigned Numbers Authority), se incumbiram de regulamentar a Internet
(KRETSCHAMANN; WENDT, 2018, p. 153-154). Em 2001, a ONU (Organizacao das
Nacoes Unidas) editou a Resolucao 56/183 para estabelecer um novo modelo de
Governanca na Internet. Em 2003 ocorreu a primeira conferéncia, realizada em Genebra e,
em 2005, teve a segunda realizada na Tunisia (KRETSCHAMANN; WENDT, 2018, p. 153-
154). Dessa forma, através da regulacao, a governanca da Internet empenha-se a proteger a
individualidade dos Estados-Nacao, os direitos humanos e sociais, tais como a privacidade

e protecao de dados, liberdade de expressao, entre outros.

CARTA DE DIREITOS HUMANOS E PRINCIPIOS PARA A INTERNET

Na Internet existe uma plataforma global denominada Internet Governance Forum
— Forum de Governanca da Internet (IGF), em portugués. Essa plataforma, instituida em
2006, ¢ um féorum aberto onde retine diversas pessoas com interesses em comum por meio
de discussoes a respeito de politicas puablicas relacionadas a Internet, aspectos técnicos,
comerciais, sociais e administrativos (INTERNET GOVERNANCE FORUM), visando
melhorias e o crescimento da Internet. O IGF é sempre convocado pelo Secretario-Geral da
ONU, com o apoio do Secretariado do IGF, para executar o mandato emitido na Ctapula
Mundial sobre a Sociedade da Informacao. Nesse processo, é quando ocorrem as reunioes
para debate das questOes de politica ptablica relacionadas a governanca da internet. Na
primeira reunido da Cuapula Mundial, foram formados dois acordos para que fossem
empregados os direitos humanos para a governanca da Internet. O primeiro, denominado
Bill of Rights Dynamic Coalition, tinha como objetivo elaborar uma Carta de Direitos
Humanos e o segundo, Framework of Principles for the Internet Dynamic Colation, com a
finalidade de versar a respeitos de principios de governanca da rede. Sendo assim, no
inicio do ano de 2009, esses dois acordos foram agrupados para formar a Coalizao
Dinamica de Direitos e Principios da Internet, consubstanciando os direitos humanos e
principios para que sejam aplicados no ambito da rede. Como resultado foi elaborada a
Carta de Direitos Humanos e Principios da Internet. A Carta de Direitos Humanos e
Principios para a Internet possui embasamento na Declaragdo Universal dos Direitos
Humanos e outros tratados que constituem a Carta Internacional dos Direitos Humanos

da Organizacdo das NacOes Unidas. Ou seja, ¢ um documento por meio do qual
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conscientiza os usuarios de que também possuem direitos no ambito online, integrando
dez principios.

O principio, denominado “universalidade e igualdade” traz o mesmo conceito do
previsto na CRFB/1988, artigo 5°, significando, portanto, que “todos os individuos sao
iguais em dignidade e direitos que devem ser respeitados” e cumpridos no meio online. O
Principio “Direitos e justica social” prevé que no ambito da Internet todos os usuarios
devem respeitar os direitos humanos, sendo um espacgo para promover, proteger e cumprir
referidos direitos. Nesse sentido, o Principio da Acessibilidade garante o direito de acesso e
utilizacado de rede aberta e segura a todos os individuos. No que tange o Principio da
Expressao e Associacdo, é garantido a todas as pessoas o acesso para pesquisas e
recebimento de informacdes via rede mundial, bem como para divulgacao de tais
informacoes. Além disso, é assegurado o direito de associacdo no ambito online, para fins
sociais, politicos, culturais ou outros (INTERNET RIGHTS AND PRINCIPLES
COALITION, 2019). Ademais, os usuarios possuem o direito a privacidade e ao anonimato,
podendo utilizar-se da ferramenta de criptografia, bem como possui o direito a protecao de
dados, tendo o controle sob a divulgacao, retencdo ou eliminacdo de dados pessoais,
conforme dispoe o Principio da Privacidade e Protecao de dados. A denominacao do sexto
principio — vida, liberdade e seguranca — é autoexplicativa, uma vez que o direito a vida, a
liberdade e a seguranca também devem ser respeitados e protegidos no ambito online,
contudo esse principio traz o dever de que os usuarios nao utilizem tais direitos para violar
outros previstos para a Internet.

A inovagao técnica e politica na rede deve ser estimulada, de forma a promover a
diversidade cultural e linguistica, facilitando a pluralidade de expressao no ambito online,
conforme estabelece o Principio da Diversidade. O nono e peniltimo Principio da Carta,
nominado “Padrées e Regulamento”, determina que deve sempre utilizar como base os
padroes abertos para sistema de comunicacdo, documentos e dados, visando a
interoperabilidade, inclusdo e igualdade para todos os usuarios da rede. Por fim, o
Principio da Governanca dispoe que os direitos humanos e a justica social serdao garantidos
por meio de um governo, na Internet, multilateral e transparente, tendo como

embasamento os principios de abertura, participacao inclusiva e de responsabilizacao.
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COMITE GESTOR DA INTERNET NO BRASIL E OS PRINCIPIOS PARA A
GOVERNANCA E USO DA INTERNET

A rede expandiu somente apos a criacao da World Wide Web, em 1990, por Tim
Berners-Lee, quando se tornou popular e utilizada mundialmente, nao s6 para fins
militares e pesquisas cientificas. Contudo, somente em 1995 que a Internet passou a ser
usual no Brasil, sendo criado o Comité Gestor da Internet no Brasil, através da Portaria
Interministerial (MCT/MC) n° 147/1995, alterada pelo Decreto Presidencial n°
4.829/2003. Este Comité possui a atribuicdo para estabelecer diretrizes estratégicas
relacionadas ao uso e desenvolvimento da Internet no Brasil, coordenando os enderecos da
rede (IPs) e do registro de nomes de dominios utilizando “.br” (PRINCIPIOS PARA A
GOVERNANCA E USO DA INTERNET), promove estudos e procedimentos para a
seguranca da Internet e seus usuarios. No ano de 2005 todas as atribuicoes técnicas e
operacionais do CGI foram delegadas para o Nucleo de Informacdo e Coordenacao do
Ponto BR (NIC.br). Essa entidade possui natureza juridica de direito privado e sem fins
lucrativos, tendo a atribuicdao de prover a infraestrutura e recursos necessarios a atuacao
do CGI. Em 2009, de forma a resguardar os principios fundamentais previstos na Carta
Magna, o Comité Gestor da Internet no Brasil aprovou a Resolucao n® 003, estabelecendo
dez Principios para a Governanca e Uso da Internet no Brasil, quais sejam : a) liberdade,
privacidade e direitos humanos; b) governanca democratica e colaborativa; c)
universalidade; d) diversidade; e) inovacao; f) neutralidade da rede; g) inimputabilidade
da rede; h) funcionalidade, seguranca e estabilidade; i) padronizacao e interoperabilidade;

j) ambiente legal e regulatorio.
DO TERRORISMO AO CIBERTERRORISMO
DEFINICC)ES ACERCA DO TERRORISMO CONVENCIONAL

Os atentados ao World Trade Center, em 11 de setembro de 2001, nos Estados
Unidos da América, dataram o maior ataque ja sofrido por esse pais que detinha a posicao
de ser o mais forte no contexto internacional. Consta que nesta data, dezenove agentes do

grupo Al Qaeda, comandado por Osama bin Laden, sequestraram quatro aeronaves

vol. 10, num. 29, 2020



217

americanas para iniciar o atentado, ocasionando quase trés mil mortes. As trés aeronaves
lograram éxito ao atingir as Torres Gémeas e o Pentagono, porém a quarta aeronave caiu
em uma area rural na Pensilvania antes de atingir o seu alvo, gracas a revolta dos
passageiros (OPOVO ONLINE, 2018).

A relevancia do fato, reproduzido através da midia — na época por meio de
televisdes, causou grande impacto internacional e disseminou o medo. Conforme relata
Almeida et al (2017, p. 73), “a questdo, entdo, passou a ocupar nao s6 a agenda dos
operadores do Direito, mas também da populaciao em geral e dos mass media”. Entretanto,
atualmente o terrorismo nao possui um conceito juridico homogéneo no ambito global,
abrangendo divergéncias e ambivaléncias, uma vez que cada pais atribui um sentido
técnico-legal ao fato. Assim, foram realizadas diversas assembleias pela ONU com objetivo
de determinar um conceito para o terrorismo. Contudo, como era de se esperar, referido
objetivo nao obteve resultado, tendo em vista as diferencas historicas, geograficas, politicas
e ideoldgicas que caracterizam cada um dos Estados integrados. Diante isso, cada pais
busca tratar e conceituar o tema de acordo com a realidade vivenciada, elucidando as
diversas concepcoes de classificar o terrorismo, sendo, desse modo, criado uma
pluralidade de designacoes acerca do tema. Porém, consoante a Resolu¢ao n® 1566, de 8 de
outubro de 2004, adotada Conselho de Seguranca das Nac¢oes Unidas, o terrorismo pode

ser compreendido como:

[...] atos criminosos, nomeadamente aqueles dirigidos contra civis com a
intencdo de causar a morte ou lesGes corporais graves ou a tomada de
reféns com o objetivo de provocar um estado de terror na populacdo em
geral, em um grupo de pessoas ou em determinadas pessoas, de intimidar
uma populacido ou de forcar um governo ou uma organizacgao internacional
a realizar ou abster-se de realizar qualquer ato [...] (UNITED NATIONS
SECURITY COUNCIL, 2004)

Apesar de nao haver um consenso quanto ao conceito, estudiosos do assunto
afirmam que “o elemento central desta ‘macrocriminalidade’ ou ‘criminalidade expressiva’,
é a participacao do agente em uma organizacao com fins terroristas.” (ALMEIDA et. al.,
2017, p.27). Dessa forma, o terrorismo seria uma espécie de crime organizado, mesmo que
alguns agentes atuem de modo individual. Desse modo, a definicdo de organizacao
terrorista é fundamental para tipificacao do fato. Zygmunt Bauman descreve que de forma

ideal tal assertiva:

vol. 10, num. 29, 2020



218

Os rebeldes ndo constituem uma organizacdo cujos membros “cumpram
diligentemente ordens vindas de cima”, mas uma “ampla série de grupos
menores que frequentemente atacam por iniciativa prépria ou se juntam
para um dnico atentado. A “estrutura” (se é que se permite usar esse termo)
“é¢ horizontal, e nao hierarquica, e ad hoc em vez de unificada”
(BAUMAN, apud ALMEIDA et. al., 2017, p. 28).

Portanto, essas organizacdoes nao sao homogéneas, sendo dificil identificar um
terrorista, apesar de ja existir um senso comum e uma imagem social. Nesse sentido,

descreve-se que:

o terrorismo vem da pobreza, de familias desfeitas, da ignorancia, da
imaturidade, da falta de responsabilidades familiares ou profissionais, de
mentes fracas suscetiveis a lavagem cerebral — sociopatas, criminosos,
fanaticos religiosos [...] ou, ainda, de individuos [...] simplesmente maus
(SAGEMAN apud ALMEIDA et al, 2017, p. 29).

Dessa forma, ha autores que defendem que o terrorismo compreende atos de
protesto contra a injustica social, como no caso do atentado ao World Trade Center, tendo
sido os responsaveis considerados agentes da justica. Nesse sentido, a pobreza e opressao
seriam os fatos geradores do terrorismo (PINTO, 2011). Contudo, Sageman (apud
ALMEIDA et al, 2017, p. 29) venceu tais estereotipos ao estudar biografias de quatrocentos

terroristas pertencentes ao grupo Al Qaeda e constatar que:

34 da amostra integrava a classe alta ou média; 63% tinham acesso a
universidade; 34 tinham profissao, muitos deles engenheiros ou arquitetos
(neste ponto relembrou que Bin Laden era engenheiro civil, Zawahiri era
médico e Mohamed Atta, arquiteto); boa parte sabia dois ou trés idiomas
ocidentais (alemao, francés, inglés); 90% vieram de familias bem
estruturadas e afetuosas; 73% eram casados e, em sua grande maioria, ja
tinham filhos (os que ndo eram casados eram muito jovens para tanto);
muitos s6 se tornaram religiosos ap0s ingressas na jihad (isto é, na luta);
apenas 13% frequentaram a madraca (escola de estudos coranicos); a
maioria nao possuia antecedentes criminais; nao eram solitarios; e somente
1% apresentava indicios de disturbios mentais.

Isto posto, a imagem social criada de que terroristas sao muculmanos, analfabetos,
homens-bomba e que vivem em um lugar isolado, planejando ataques violentos e

sanguinarios nao passa de um mero pré-conceito midiatico. Nesse sentido, afirma-se que:
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O terrorismo é mostrado como uma caracteristica quase inerente ao Isla, e
até mesmo elemento mais importante dele — retratando-o como uma
religido hostil e militarista cujo principal objetivo é o "espalhar pela
espada". Atencdo também é dada a taticas terroristas como o bombardeio
suicida e o assassinato de pessoas inocentes e foco também é colocado
sobre a ameaca especifica para a América e outros paises do Ocidente
daqueles que seguem "jihad"(AGUILERA-CARNERERO; AZEEZ apud
MARQUES; GONTIJO, 2019).

Importante ressaltar que, puramente, a “jihad” é um conceito religioso significando
“o maior esforco possivel pela Causa de Deus”, seguido por muculmanos. Entretanto, é
confundido no termo com a qital, a qual faz referéncia a guerra e combate armados, sendo
a jihad interpretada e empregada de forma errdonea pelos grupos terroristas (CARTA
CAPITAL , 2017). Nessa perspectiva, Dan Verton (apud ALCANTARA, 2017) ja preconizava

nos anos 2000:

A préxima geracao de terroristas nao serd uma horda de bandidos acéfalos
vivendo no aperto existente no Afeganistdo. As jovens criancas que eles
estdo radicalizando hoje estdo estudando matematica, ciéncia da
computacdo e engenharia. Eles crescerdo e perceberdo “Eu sou muito
valioso para colocar dinamite ao redor da minha cintura e caminhar até um
café lotado” [...]. “A Internet serd outra ferramenta na sua caixa de
ferramentas”.

Em suma, atualmente ndo ha um perfil uno de terroristas para que se possa
identifica-los, uma vez que nao mais correspondem aos referidos estereo6tipos. Ainda,
devido ao avanco da tecnologia, a pratica do terrorismo € passivel de inutilizacdo de armas
de fogo, como por exemplo, a interferéncia ou manipulacdo de servicos de controle de
aeronaves, causando um desastre de grande proporcao e dizimando inimeras vidas. Com
esse exemplo, traz consigo o crime de ciberterrorismo, pois, conforme se vera nessa
pesquisa, trata-se de acoes desprovidas de armamentos, contudo, de extrema violéncia e

relevancia.
O CIBERESPACO E AS DOBRAS SEMIOTICAS
No contexto de ciberespaco, existem intimeras defini¢oes trazidas por estudiosos do

tema. Lévy (1999, p. 92), filésofo e socidlogo francés, define como “o espaco de

comunicagdo aberto pela interconexao mundial dos computadores e das memorias dos
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computadores”. Outra defini¢ao é feita por Kuehl (apud GARDINI, 2014), o qual entende
que o ciberespaco se traduz em:

Um dominio operacional dentro do ambiente de informacao cuja distinta e

Unica caracteristica é enquadrada pelo uso de eletronicos e espectros
eletromagnéticos para criar, armazenar, modificar, trocar e explorar
informagdes via redes interdependentes e interconectadas usando
tecnologias de informacao [...].

Sumariamente, todo o espaco digital navegavel, bem como passivel de trocas de
informacOes e comunicacOes, através da rede, constitui o denominado ciberespaco.
Contudo, o ciberespago nao é exclusivamente atingido através de um computador, como
determina Lévy, uma vez que na atualidade, encontra-se presente em distintas maquinas

como, por exemplo, tablets, aparelhos celulares e as recentes Smart TVs. Destaca-se:

O ciberespaco cria linhas de fuga e desterritorializacdes, mas também
reterritorializacoes [...], nos coloca em meio a diversos problemas de
fronteira, agravando as crises de controle de acesso, influindo em todas as
demais formas de  desterritorializacbes  contemporaneas. A
desterritorializacao informacional afeta a politica, a economia, o sujeito, os
vinculos identitarios, o corpo, a arte. A internet é, efetivamente, maquina
desterritorializante sob os aspectos politicos [...], econdémico [...], cultural
[...] e subjetivo [...]. Estdo em marcha processos de desencaixe e de
compressao espago-tempo (LEMOS, André apud CARVALHO, 2019).

Ainda, entende-se que os atos praticados no ciberespaco nao sao exclusivamente
cibernéticos, ou seja, também podem efetivar-se no espaco fisico, tendo sido ele utilizado
como uma ferramenta ou nao. Destarte, Nye Junior (apud GARDINI, 2014) interpreta o
ato cibernético como “a capacidade para obter resultados preferidos mediante o uso dos
recursos de informacdo eletronicamente conectados do dominio cibernético”. Por
conseguinte, é no ciberespaco em que encontramos as Webs e suas dobras. A WWW ¢
composta por elos (links), paginas e navegadores que funcionam por meio da conexao com
a Internet, como ja explicado no tépico anterior. Com efeito, a WWW se desdobra,
resumidamente, em trés niveis: Surface Web, Deep Web e Dark Web. Foi em 1994 que se
considerou pela primeira vez a divisdio da web em visivel e invisivel, tendo sido esse
entendimento advindo de Esworth (CALDERON, 2017, p. 217). A dobra visivel do
ciberespaco, denominada Surface Web ou Web Visivel, é aquela em que todos tem acesso
facilmente e pela se faz uso diario por meio de sites como o Google, Yahoo!, etc. Todo o

contetudo presente na Surface é indexado e é por esse motivo que sao visiveis aos usuarios
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comuns. Assim, a Web visivel é composta por paginas que foram reconhecidas pelos
motores de busca convencionais, como o retro mencionado Google, e a posteriori,
armazenadas em um banco de dados préprio do servidor. Portanto, quando o usuéario
realizar uma pesquisa na plataforma desse motor de busca, o conteido que fora indexado
sera resgatado e demonstrado em uma listagem.

O termo “Deep Web” (em portugués, web profunda) foi criado por Bergman, em seu
trabalho publicado em 2001 pela empresa Bright Planet. Em sua pesquisa, Bergman
(2001) faz um estudo acerca da dimensao dessa parte da WWW e, ainda, sup6e que a web
profunda possui aproximadamente 10 niveis, de modo que o acesso seja diferente em cada
um deles, devendo ser feito de forma gradual. Destaca-se assim que a Deep Web e a Dark
Web, sao niveis da World Wide Web que representam a dobra invisivel no ciberespaco,
constituindo-se por todas as paginas que nao foram — ou nao puderam ser — indexadas
pelos motores de busca. Existem inimeros motivos para que as paginas nao sejam
indexadas, podendo ser por opcao de privacidade de seu dono; por dificuldade de
distinguir se uma pagina possui programa automatico (scripts) para geri-la de forma
benéfica ou maligna; ou até mesmo por violar regras dos proprios motores, uma vez que
nao é admitido a indexacdo daquelas que abranjam conteddo improprios, acessos a
informacoes confidenciais, entre outros.

Ainda, dentro da pesquisa realizada por Bergman, o autor constatou que a Deep
Web era entre 450 a 550 vezes maior do que a Surface Web, sendo, portanto, a dobra da
Web que mais cresce. Ademais, aproximadamente 94,7% das paginas dessa dobra da Web
sdo abertas, ou seja, sem restricoes de qualquer tipo para acesso (CALDERON, 2017, p.
220). Em muitos estudos os termos Deep Web e Dark Web sao utilizados como sindnimos,
porém, ambas compreendem camadas da Web. A Deep Web possui quatro dobras e, entre
ela, situa-se a Dark Web. A maneira mais facil de explicar as camadas da Word Wide Web
é por meio da analogia a um iceberg: a ponta superficial, aquela que é visivel, refere-se a
Surface Web, enquanto a parte mais profunda, invisivel pelo mar, seria a Deep Web e a
Dark Web.

Diversos ensaios relatam que esse lado obscuro da Web é demasiadamente utilizado
pela garantia de privacidade, uma vez que na Surface o bombardeio de propagandas
origina-se a partir de uma simples busca. Em contraste, uma porcao abundante de
criminosos praticam atos ilicitos mais facilmente na Dark Web devido a garantia de

anonimato da rede. Referida rede teve origem em uma tese de doutorado, intitulada
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“Distributed Decentralised Information Storage and Retrieval”, de Ian Clarke, em 1999
na Universidade de Edimburgo, localizada na Escocia. Ao colocar em pratica sua tese, em
2000 deu-se inicio ao projeto de um software denominado Freenet. O objetivo do projeto
de Clarke era permitir que seus usuarios compartilhassem informacoées e dados entre si de
forma totalmente anonima. Foi, portanto, desenvolvido e passou a funcionar em uma
plataforma peer-to-peer, ou seja, cada usuéario, para ter acesso, deve disponibilizar largura
de banda e uma parte do disco rigido do seu aparelho. Assim, essa parcela disponibilizada
ficaria acessivel aos demais usuarios da rede para armazenar informacoes criptografadas.
Segundo consta no site do Freenet Project, a rede é um “software gratuito que
permite compartilhar arquivos anonimamente, navegar e publicar ‘freesites’ (sites
acessiveis apenas pela Freenet) e conversar em foruns, sem medo de censura” (FREENET
PROJECT, 2019). Atualmente tanto o software The Onion Router (TOR) quanto a Freenet
representam redes da Darknet que, por meios de URL corretas, possibilitam o acesso tanto
a Deep quanto a Dark Web. Entretanto, a rede TOR é a mais utilizada, devido a protecao
em camadas criptografadas. Portanto, conforme explicitado até o momento, a Dark Web
representa uma parte dentro da Deep Web, na qual as paginas nao podem ser indexadas
pelos motores de busca e pretendem permanecer alheias a eles, de forma a garantir o
completo anonimato e a privacidade dos usuarios por meio das redes TOR e Freenet para
lograr referido objetivo. Devido a comercializacdo da Internet e o aumento de usuérios,
bem como a grande quantidade de troca de informacoes, cresceu também o indice da
cibercriminalidade gracas ao estimulo de manter o sigilo pelo anonimato garantido nas
redes profundas. Nessa esteira, agentes do ciberterrorismo viram nesse ambito um meio
propicio para ataques. Mesmo que as narrativas influenciadoras do ciberterrorismo
também se encontrem na Surface Web, importante destacar a utilidade desses dois niveis
da WWW, uma vez que oferece uma facilitacao para suas atividades, tal como o almejado
anonimato pela criptografia, no que tange a troca de informacdes dos participantes do

grupo. Nesse sentido:

Essa movimentagdo em plataformas digitais € muito bem orquestrada e se
utiliza principalmente das ferramentas de anonimato que o
ciberespaco permite, principalmente o espago da DeepWeb e Dark Web e a
facilidade de acesso a mecanismos como VPN/GhostVPN, Tor (The Onion
Router) e servicos de e-mail criptografados, como o Bitmessage (ATWAN
apud ALCANTARA, 2017).
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Entretanto, ainda que nao ocorrido um terrorismo cibernético deveras grandioso
através da Dark Web, aponta Nye Junior que o “dominio virtual permite aos terroristas:
[...] operar como redes de franquias descentralizadas, criar uma imagem da marca,
recrutar partidarios, levantar fundos, proporcionar manuais de treinamento e controlar
operacdes” (NYE JUNIOR apud GARDINI, 2014).  N#o se pode anular as possibilidades
de que ciberterrorismos ocorram utilizando-se da rede, e, muito menos, negar que nao seja
utilizada para aperfeicoamento na atuacao de grupos terroristas, bem como organizacao e
elaboracdo de um ciberataque. Desse modo, os direitos a vida e a seguranca sao garantidos
nos artigos 5° e 144, ambos da Constituicao Federal, sendo responsabilidade do Estado

garantir o bem-estar e protecao da populacao.
CONCEPCOES E MEIOS DE ATUACAO DO CIBERTERRORISMO

No cenario do século atual, diante a inclusao digital, é possivel demonstrar diversos
setores que estao vinculados a rede e que dependem desse sistema para funcionar. S6 para
ilustrar, a prestacdo de servigos essenciais e vitais a vida humana, tais como energia,
transporte, saide, telecomunicagoes, estes estdo sujeitos ao ambito virtual (ALMEIDA;
CUNHA, 2017). Diante essa perspectiva, torna-se facil compreender o terror e o medo que
predomina quanto a uma ameaca ciberterrorista. Nesse interim, apés explanar brevemente
a respeito do terrorismo e ciberespaco, necessario saber o que é ciberterrorismo. Apesar
das tentativas de defini-lo ainda paira divergéncias entre os estudiosos do tema, assim
como ocorre com o terrorismo comum, ndo havendo consenso quanto ao seu conceito. Em
1980, em um artigo redigido por Barry Collin, o termo “ciberterrorismo” foi empregado
pela primeira vez para se referir a juncdo do ciberespaco e do terrorismo. Portanto,

segundo o autor, o ciberterrorismo significa o

Perigo de ataques conduzidos a longa distancia (como consequéncia da
intersecao entre mundo fisico e virtual) e tendo como alvos infraestruturas
criticas de um pais (fazendo com que a populacido de um pais nao
conseguisse “comer, beber, se locomover, ou viver”) (ALCANTARA,2017).

O termo foi utilizado novamente no final de 1990, em uma reuniao do Grupo dos 8

realizada na Franca, na qual foi avaliado e discutido os crimes instigados por intermédio de
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aparelhos eletronicos e disseminacao de informacoes via internet. Um pouco mais tarde,

no ano de 2001, foi definido uma pesquisa o termo ciberterrorismo como sendo:

Ataques ilegais e a ameacas de ataques contra computadores, redes e
informacGes nele armazenadas quando feitos para intimidar ou coagir um
governo ou seu povo em prol de objetivos politicos ou sociais. Além disso,
para se qualificar como ciberterrorismo, um ataque deve resultar em
violéncia contra pessoas ou propriedade, ou pelo menos causar danos
suficientes para gerar medo. Ataques que levam a morte ou lesdes
corporais, explosoes ou perda econdmica grave seriam exemplos. Ataques
graves contra infraestruturas criticas podem ser atos de ciberterrorismo,
dependendo do seu impacto. (DENNING apud ALMEIDA; CUNHA, 2017).

Portanto, entende-se que o ciberterrorismo refere-se ao uso de aparelhos eletronicos
conectados a Internet para a pratica de atos ilegais, com o intuito de causar terror e graves

prejuizos a um Estado ou em um grande ntimero de pessoas. Neste sentido:

Um ato de ciberterrorismo ocorre quando um individuo ou organizacao usa
uma rede de computadores para sobrecarregar e destruir um sistema
nacional de gerenciamento de energia. Todavia, ndo ocorre quando um
suicida destr6i uma rede elétrica; nem ocorre se um terrorista usar a World
Wide Web para adquirir informacoes sobre a construcao de uma arma
quimica. (CHE apud ALMEIDA; CUNHA, 2017).

Sob esse prisma, Awan (apud ALCANTARA, 2015) esclarece que “dado tipos de
comportamento podem ser ligados a problemas e movimentos sociais, iSso nos permite
olhar para o ciberterrorismo através das lentes da mudanca social”. Nesse sentido,
Carrapico explica que cibercrime “[...] é a denominacdo dada a um conjunto especifico de
crimes relacionados com a utilizacdo de computadores e de redes informaticas”
(CARRAPICO apud ALMEIDA; CUNHA, 2017). Stricto sensu, o cibercrime refere-se ao
cometimento de delitos em desfavor dos sistemas de informatica, enquanto lato sensu, os
recursos de meios informaticos apenas facilitam o delito. Portanto, os crimes cibernéticos e
ciberterrorismo estdo contidos na modalidade lato sensu, diferenciando-se apenas pelo
elemento subjetivo que comportam. Ainda, necessario se faz distinguir o ciberterrorismo

da ciberguerra, vide:

A ciberguerra pode ser entendida como uma agressao promovida por um
estado destinada a danificar severamente as capacidades do outro para
impor a aceitacdo de um objetivo préprio ou simplesmente para roubar
informacoes, cortar ou destruir os seus sistemas de comunicacao, alterando
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suas bases de dados isto é, aquilo que vulgarmente entendido como guerra,
mas com a diferenca de que o meio empregado nao seria violéncia fisica,
mas um ataque de computador que vai desde se infiltrar em sistemas de
computadores inimigos para obter informacgdes para controlar misseis por
computadores, passando por planejamento de operacoes [...] (MEDERO
apud COSTA, 2017).

Portanto, o ciberterrorismo traduz-se em um ataque cibernético com o fim de
causar panico, medo em uma sociedade e provocar graves prejuizos a um Estado, por
diversos motivos, enquanto a ciberguerra consiste em uma agressao cibernética de Estado
para Estado. Um exemplo de ciberguerra é o conhecido “caso da Estonia”, quando o pais
sofreu um ataque cibernético generalizado, acarretando num colapso no sistema
informatico do Parlamento, Ministérios, bancos e jornais em 2007, tendo sido a Rissia
acusada de determinado feito (O GLOBO). Os agentes do ciberterrorismo sao
denominados ciberterroristas e nao se confundem com os hackitivistas, pois estes nao
atentam contra servicos essenciais a humanidade, nao possuem objetivo de ataques com o
intuito de aterrorizar e ferir pessoas, mas apenas visam protestar. Como exemplo de
hacktivismo, podemos citar a plataforma Wikileaks. Essa pagina se compara a
enciclopédia online Wikipédia, localizada na Surface, cujo termo “leaks” traduzido ao
idioma portugués significa “vazamento” (CALDERON, 2017).

Embora exista um endereco para o Wikileaks na superficie da Web, sendo alguns
documentos visiveis a qualquer usuario que acessar, também existe uma pagina nao
indexada dessa organizacao, de forma que arquivos confidencias sdo encontrados por la.
Da mesma forma, a comunicacao de denunciantes com a organizacao s6 ocorre por meio
da Dark Web, pelo fato da existente garantia do anonimato, prevenindo-se o controle por
parte do governo. O objetivo principal dessa organizagao é fazer com que determinados
temas sejam levados ao conhecimento publico, mesmo que certas informagoes feitas por
denunciantes sejam de extremo sigilo. Assim sendo, os hackitivistas através da Wikileaks
disponibiliza contetidos que envolvem matérias a respeito de guerra, governo, corrupcao e
espionagem (CALDERON, 2017). Ao contrario dos hackitivistas, os ciberterroristas
possuem como objetivo primordial atentar contra a infraestrutura de Estados e seus
servicos essenciais a sobrevivéncia humana, acarretando lesao, morte e, sobretudo, panico
na sociedade. Posto isto, imprescindivel se faz visualizar as inimeras vantagens para os
cibertorristas, uma vez que a diversidade e a multiplicidades de alvos que podem atingir

sao enormes. Dentre elas, existe a possibilidade que esses coatores encontrem fraquezas
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nos sistemas para poderem explorar e, consequentemente, causar danos. Weimann (apud
CHAGAS, 2013) apresenta outra vantagem:

Ciberterrorismo pode ser realizado remotamente, uma caracteristica que é
especialmente atraente para terroristas, pois o ciberterrorismo requer
menos treinamento fisico e investimento psicolégico, porque o risco de
mortalidade das formas convencionais de terrorismo é aqui excluido [...].

Desta feita, por intermédio de aparelhos eletronicos conectados a Internet, a
finalidade dos ciberterroristas, segundo Batista, Ribeiro e Amaral (apud COSTA, 2017) é
“desestabilizar politica, ideologica ou financeiramente um grupo, organizagao ou governo,
utilizando a internet para perpetrarem as agOes consideradas necessarias”. Por certo, a
propagacao do terror tornou-se facil devido ao ciberterrorismo, uma vez que os ataques
podem ser realizados em um curto lapso temporal. Ainda, ciberterroristas podem causar
grandes impactos e danos a sociedade moderna, a qual esta cada dia mais submissa a
tecnologia. Uma das estratégias empregadas pelos ciberterroristas é o Denial Of Service
Attack — DoS attack (CALDERON, 2017), por meio do qual os servidores da web sido
invalidados devido a sobrecarga. Assim, varios danos podem ser causados enquanto
servidores de energia elétrica ou setores produtivos industriais, encontrarem-se
indisponiveis para os seus utilizadores.

Collin (apud CHAGAS, 2013) ilustra alguns casos provaveis de ciberterrorismo.
Segundo ele, um usuéario é capaz de invadir o sistema de controle de uma fabrica de cereais
e adulterar os niveis de complemento do mineral de ferro, podendo acarretar intoxicacao e
morte dos individuos que consumirem referido produto. Outra hipo6tese seria o incurso nos
sistemas de controle trafego aéreo com o intuito de causar colisoes entre aeronaves nao
particulares, com o dolo de atingir um namero maior de pessoas. Ademais, um
experimento realizado em 2007 no Idaho National Laboratory (em portugués,
Laboratério Nacional de Idaho) constatou a real possibilidade de se utilizar da tecnologia
para realizar esse tipo de ataque, conforme descreve Barney Warf e Emily Fekete (apud
COSTA, 2017):

No entanto, existe a possibilidade de usar tecnologia para causar
destruicao. Um experimento realizado em 2007 no Laboratoério Nacional de
Idaho mostrou que é possivel destruir uma infraestrutura através do uso de
computador por hackers em um ambiente controlado. O "teste Aurora"
permitiu que os hackers fossem sancionados pelo governo dos EUA para
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penetrar um gerador diesel de US $ 1 milhao e 27 toneladas de 100 milhas
até o ponto em que o gerador efetivamente explodiu.

Contudo, ainda que o ciberterrorismo nao seja passivel de realizacao por usuarios
comuns, devido a incapacidades destes, a ameaca ciberterrorista nao deve ser ignorada.
Além disso, carece de um planejamento, restando evidente o dolo na conduta do agente,

com o fim de causar o terror e desestabilizar o Estado.

MUNICOES DOS CIBERTERRORISTAS

Uma das formas mais comuns da pratica ciberterrorrista é por meio do uso de virus
informaticos, os quais, ap6s criado, se propagam automaticamente atingindo outras
aplicacoes no computador e causando danos no aparelho. Atualmente, existem diversos
antivirus no mercado digital para combater tais males, contudo, com o avanco tecnologico,
criminosos desta seara estdo cada vez mais melhorando e evoluindo o software malicioso
para que seja dificil ou, quase nula, sua deteccao. O primeiro virus hoax surgiu em meados
de 1988, com a funcao de se propagar via e-mail e atingir diversos destinatarios, pois,
quando uma vitima era atingida, recebia uma notificacao arraigada de ameacas acerca de
um falso virus (PINTO, 2011). Ja os trojans (cavalos de Tro6ia) sao classicos no ambito da
internet, configurando outra forma de ataque informatico. Sua caracteristica consiste na
transferéncia e execucao pelos proprios usuarios do software, pois confundem-se com
ficheiros comuns e inofensivos — como, por exemplo, jogos baixados no computador.
Assim, uma vez executados, “alteram as configuracdes do sistema operativo e abrem
backdoors para que os criminosos entrem nos computadores infectados de forma a obter
controlo sobre eles, podendo roubar/destruir/adulterar informacao confidencial’ (PINTO,
2011). Como terceiro e dltimo exemplo de formas vinculadas a pratica ciberterrorista,
temos o phishing, um meio para tentar adquirir informacoes pessoais do usuario
informatico para depois serem usados contra a propria vitima. As mensagens de phishing

aparentam ser inofensivas, uma vez que

parecem ser enviados por organizacoes legitimas como PayPal, UPS, uma
agéncia do governo ou seu banco; entretanto, elas sdo em fato falsas
mensagens. Os e-mails pedem de forma educada por atualizacoes, validacao
ou confirmacao de informacoes da sua conta, sempre dizendo que houve
algum problema. Vocé ¢é entdo redirecionado a um site falso e enganado a
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apresentar informacoes sobre a sua conta, que podem resultar em roubos
de identidade (AVAST).

Diante dessa forma de atuacao com o intuito de levar o usuario a erro, mediante a
alteracao do design dos sites e com a insercao dos dados pessoais pela propria vitima, tais
dados sao furtados pelos criminosos e, posteriormente, utilizados para si e, financiamento
de do ciberterrorismo(PINTO, 2011). Tendo a tecnologia avancada, em 2005 também

alterou a forma de atuacao do phishing:

Apo6s 0 ano 2005 os criminosos tornaram-se mais sofisticados e comecaram
a usar crimeware em conjunto com os seus Websites falsos e hostis tendo
em vista explorar vulnerabilidades nos browsers para infectar os sistemas
informaticos. Usando esta técnica, é feito um furto de identidade dos
utilizadores nao sendo sequer necessario a insercao de dados pessoais pois
estes sao roubados quando se acede a sitios legitimos de bancos e de outros
servicos online.

No entanto, diante tais aspectos, faz-se necessario mais uma vez distinguir o
ciberterrorismo do cibercrime. Assim, o objetivo primordial dos ciberterroristas esta na
difusdo do panico e do medo na sociedade. Logo, para atingir determinado fim, os virus,
trojans e o phishing sdo municOes essenciais para tal ataque. Porém, tais municOes
sozinhas nao logram éxito, devendo existir o dolo de causar danos nos sujeitos atingidos
“de modo que, somente quando os virus e demais formas, forem utilizados para causarem
panico em massa é que eles poderao ser considerados como armas do ciberterrorismo”
(OLIVEIRA; SILVA, 2019). Destarte, apesar dessas formas de atuacdo retro mencionadas,
deve ser apreciado o uso da Internet por essa particularidade de agentes, incluindo
analises sobre a Deep Web e Dark Web, pois 99% das atividades terroristas (ALCANTARA,

2015) e ciberterroristas ocorrem neste nivel do ciberespaco.
CONSIDERACOES FINAIS

A internet surgiu em meados dos anos 1960, tendo sido apresentada ao Brasil a
partir de 1994, introduzindo o pais ao contexto tecnologico e globalizado. Concomitante ao
desenvolvimento da rede no territorio brasileiro, os aparelhos eletronicos adquiriram uma
vasta proporcio no meio da sociedade, de modo que se tornou impossivel viver a mesma. E

inegavel que a internet foi uma das melhores ferramentas tecnoldgicas criadas, tendo em
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vista como facilitou a vida humana, de forma que o ciberespaco trouxesse uma nova e
aprimorada forma de vivéncia em sociedade. Com tamanha amplitude desse ambiente
digital, além de beneficios trouxe também desvantagens, como a criacao de diversos crimes
e o ciberterrorismo, que ameaca e intima governos e sociedades por meio do panico e do
medo. Desse modo, o ciberterrorismo potencializa o crime de terrorismo comum, posto
que se desdobra no ciberespaco, um ambiente virtual de comunicacao e transmissao de
dados através da interconexao global dos computadores ou qualquer outro aparelho
tecnolégico. Ademais, o ciberespaco ndao comporta fronteiras, tendo como principal
caracteristica a velocidade em que os atos circulam, diferentemente do mundo fisico.

A porta de entrada para o ciberespaco é a internet, sendo melhor interpretada
devido a World Wide Web, compreendendo dobras semioéticas que se subdivide em trés
niveis: Surface Web, Deep Web e Dark Web, constituindo uma verdadeira complexidade,
com sistemas de interacdo intricados e abertos, onde uma acdo é capaz de gerar uma
grande reacdo. Devido a suas vulnerabilidades, o espaco cibernético se tornou um ambito
perfeito para a pratica de diversas condutas ilicitas. Nessa perspectiva, um individuo com
um pouco de conhecimento na area de informaética, é capaz de criar um virus e espalha-lo
para danificar o funcionamento de diversos servicos publicos. Tais exemplos nao se
encontram distantes da realidade, tendo em vista o ciberataque ocorrido em 12 de maio de
2017 mediante o malware WanaCryptor.

Mesmo diante divergéncias entre os pesquisadores do tema, é incerto se um ataque
ciberterrorista ja se realizou. Contudo, diante situacOes hipotéticas e mediante um
experimento realizado no ano de 2007 pelo Laboratério Nacional de Idaho, é
perfeitamente possivel arruinar uma infraestrutura de gerador de diesel através de meios
cibernéticos. Da mesma forma que o terrorismo nao apresenta um consenso quanto ao seu
conceito, o ciberterrorismo também ostenta certas dificuldades na matéria, obstando a
criacdo de um tipo penal especifico para tal conduta. Contudo, diante inimeras pesquisas
acerca do tema, o ciberterrorismo afigura um ataque ilegal mediante o uso de aparelhos
eletrénicos conectados a Internet, com o intuito de causar terror e graves prejuizos.

A diferenca entre ciberguerra, cibercrimes e ciberterrorismo é demonstrada a partir
dos seus sujeitos ativos e passivos. Na ciberguerra, a agressao cibernética é promovida de
Estado para Estado, com o fim de impor seus objetivos e danificar a capacidade do outro.
Os cibercrimes, ou crimes cibernéticos, sdo confundidos com o ciberterrorismo, portanto

se difere quanto a motivacao, finalidade e extensao do dano que almeja causar, tendo em
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vista que o cibercrime é motivado pela obtencao de uma vantagem econdmica e o
ciberterrorismo nao, apenas possui o dolo especifico de causar um dano de grande
proporcao por razoes politicas ou religiosas através do medo infligido. Os governos
mundiais estdo atentos quanto a gravidade do tema e ja adequaram seus ordenamentos
juridicos para a nova realidade tecnologica. O pais pioneiro a realizar alteracoes em sua
legislagao foram os EUA, devido ao ataque realizado em 11 de setembro de 2001, adotando
medidas de combate ao terrorismo e ciberterrorismo no Patriot Act. Nesse sentido, o
Reino Unido também passou a coibir e punir através de legislacoes severas o terrorismo e
atos ciberterroristas através do Terrorism Act 2000, 2006 e 2008.

No cenario brasileiro, a Constituicao Federal de 1988 em seus artigos 4° e 5°, inciso
XLIII, reconhecem o repadio ao terrorismo como um dos principios basicos das relacoes
internacionais, equiparando-o a crime hediondo, extinguindo a possibilidade de concessao
da fianca, graca e anistia. Ademais, as Leis n® 7.170/83, 8.072/90 e 12.850/13 tratam
acerca do tema e punem os atos terroristas. Ainda, o Brasil ratificou ao menos 15
convencoes e protocolos que abordam o combate ao terrorismo. Entretanto, uma lei
especifica se fez necessario para tipificar a conduta terrorista, consoante requereu o
mandado de criminalizacdo implicito no artigo 5°, inciso XLIII da Carta Magna. Além
disso, uma lei especifica era almejada para tratar da questao do ciberterrorismo, tendo em
vista 0 meio em que atua, sendo diverso do terrorismo convencional.

Assim, o legislador patrio, empenhando-se a aprimorar o ordenamento juridico no
que dispoe a Constituicdo, bem como nivelar-se a politica antiterrorista estrangeira,
submeteu ao Congresso Nacional o Projeto de Lei n® 2.016/15 que se tornou a Lei
Ordinaria n° 13.260/2016, conhecida como Lei Antiterrorismo e apresenta caracteristicas
de um Direito Penal do Inimigo, uma teoria concebida por um doutrinador alemao, que
traz como principios basilares da teoria a inseguranca e o medo. Assim, a Lei relativiza
direitos, tendo um perfil de tutela penal punitiva e preventiva, ferindo alguns principios
constitucionais previstos.

Entretanto, apesar da Lei ter previsto de forma infima a conduta ciberterrorista, é
meritdrio o avango apresentado no ordenamento. O melhor enquadramento da conduta de
ciberterrorismo é tipificado no §1°, inciso IV do artigo 2°, evidenciando o dolo especifico
de gerar o panico generalizado com um rol exemplificativo. Além disso, referido artigo traz
conceitos proximos dos abordados no presente trabalho, ou seja, define o ciberterrorismo

pela finalidade do ato, que ¢é intimidar ou coagir governos ou sociedades, em prol de
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objetivos politicos, religiosos ou ideologicos. A primeira aplicacao efetiva da Lei foi com a
Operacao Hashtag, por meio da qual foram punidos oito suspeitos por seus atos
preparatorios, de um suposto ataque terrorista que iria ocorrer durante as Olimpiadas
sediadas no Brasil em 2016. Por fim, é reconhecido o avanco legislativo a partir da
elaboracao de uma Lei Federal que tipifica condutas de terrorismo e, de forma breve, do
ciberterrorismo. Contudo, criticas pairam sobre a Lei, tais como a lesdo da ordem
constitucional do Estado brasileiro, uma vez que afronta principios previstos na Carta
Magna, tais como isonomia e presuncao de inocéncia, sendo defendido que nao deve haver
um Direito Penal para cidadaos e outro excepcional para supostos inimigos. Desse modo,
compreensivel o entendimento de que a legislacao carece de reforma, bem como de maior

debate com a doutrina penalista.
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